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Hactpoiika pabouero mecrta ana pabotbi ¢
KBaIMPULMNPOBAHHOMN 3N1EKTPOHHOM NOANUCHIO,
Bbinyw,eHHou YU, UndonaiH 1817 (Kpuntollpo CSP,
JaCarta)

Pedakryus om 1 okmsabpsa 2017 200a

BHumaHue: [JaHHas UHCMpPYKYUs npedHasHa4vyeHa 015 cepmupuKamos, 8birnyueHHbIX 8
yoocmosepsouwem yeHmpe «YL UHgponatin 1817» 8 nepuod ¢ 30 aszycma 2017 200a no 30 agzycma 2018
200a c ucrionsdosaHuem CK3U Kpunmollpo CSP u 3arnucaHHbIX 8 NaMAmMe 37€KMPOHHO20 KAo4d
cemeticmea JaCarta PKI/LT

1. MpoBepKa HaAMuUMNA B CUCTEME YCTaHOBJIGHHOrO ApaiiBepa HocuTena JaCarta

MpoBepbTe NPUCYTCTBUE B ONEPALMOHHOM CMCTEME NPOrpamMmmMmHOro obecneyeHusa ansa paboTbl €
JaCarta. [ina atoro oTKponTe meHto «Myck» 1 npoBepbTe Hanuume nporpammbl «EguHbIN KnueHT JaCarta»
B KaTanore «Bce nporpammbi» -> «AnaggauH P.» Ecnu Takasa nporpamma npucyTCTBYET B CNINCKE,
nepenguTe K NyHKTy 3, eC/iv Takasa Nporpamma OTCyTCTBYET, NepenamTe K NyHKTy 2.

2. YcraHOBKa apaiiBepa Hocutens JaCarta

o [1na nonyyeHua gpansepa HocuTena JaCarta nepeiignte Ha odmLManbHbIM CaliT pa3paboTymKa no
ccbinke https://www.aladdin-rd.ru/support/downloads/jacarta (pasgen «Mogaepka» -> «LleHTp
3arpysku» -> «Bce ¢aiinbi» -> «JaCarta»)

e BbibepuTe B cnucke «EanHblil knueHT JaCarta u JaCarta SecurLogon», nepeiianTte No yKkasaHHOM
CCblJIKE M CKayalTe apXxmB, HaXKaB KHOMKY «CKa4vaTb ¢paiin»

e PacnakyiTe apxmB W1 3anNyCcTUTe OOUH U3 ABYX UCNONHAEMbIX $aliioB B 3aBUCMMOCTU OT
pa3psaHOCTM Baweli onepaumoHHOM cUcTeMbI

o CnepyiiTe MHCTPYKLMAM MacTepa yCTaHOBKM

3. [MposepkKa Hannuuma B cucreme yctaHosneHHoro CK3U Kpunrollpo CSP

MposepbTe Hannuyme yctaHoseHHoro CK3U «Kpuntolpo CSP». [1na sToro oTkpoiite meHio «Myck»
1 npoBepbTe Hannyme nporpammsbl «Kpunrtolpo CSP» B katanore «Bce nporpammbi» -> «KPUMNTO-
MPO». Ecnun Takas nporpamma NpucyTCTBYET B CNUCKE, TO YCTaHOBKa He TpebyeTcA, nepexoamute K NyHKTY
5, ecnu Takaa nporpamma OTCyTCTBYET, NepenguTe K NyHKTy 4.


https://www.aladdin-rd.ru/support/downloads/jacarta
http://infoline-rk.ru/
file://dsp/d$/docs/ViPNet/support@infoline-rk.ru

4. YcraHoBKa u peructpaumua CK3U Kpuntollpo CSP

4.1 YcraHoBka Kpuntollpo CSP

o [1na nonyyeHus anctpubytnsa Kpuntolpo Heobxoanmo nepeintm Ha odnuUManbHbIA CanT
pa3paboTumKa no ccbinke http://cryptopro.ru
e 3aperncTpupyinTech Ha canTe KNMKHYB MO CCblKe « PerncTpauuna» B NpPaBoM YacTu cainTa
o [lpoiguTe npoueaypy perucTpaumnm, 3anonHmns obasatesibHble Noas Gopmbl
o [locne NpoXoXKAeHUA pernctTpaunmn Bbibepute pasgen «3arpyska» -> «Kpunrolpo CSP»
e BbibepuTe 1 3arpysuTe ANCTPUOYTUB B 3aBMCMMOCTHM OT Bepcun Baluelt anueHsuu,
HayKaB Ha COOTBETCTBYHOLLYIO CCbINKY

. L. ) o

e 3anycTuTe 3arpyKeHHbli ucnonHaemsblit dpaiin «CSPSetup.exe» “L u cnepynte
WMHCTPYKUMAM MacTepa YCTaHOBKMU

e [lo 3aBeplUeHNM YCTAHOBKM NepesarpysnTe KOMnbioTep

4.2 Bsop nuueH3noHHoro Katoda Kpunrtollpo CSP

B cnyyae ecnm Bawew opraHmsaumelt npnobpeTén KAty AnLEeH3NK, TO ero HeobxoaMmo BBECTU
ANA akTMBaLumm nporpammel Kpuntolpo CSP, ecam Bbl He npuobpeTtanm KoY, To Bam aBToMaTUYeCcKM
byaeT ycTaHOB/IEH NPOOBHbIN KoY CPOKOM Ha 3 Mecaua. Ana npruobpeTeHuns Karova AnLeHsum Bol
MOKeTe CBA3aTbCA € oTaenom npoaax 000 «UHponaitH» no TenedoHy 8 (8142) 77-20-20 unu no
email: office@infoline-rk.ru

[0na BBOAA NINLLEH3NOHHOIO KNOYa BbINOJIHUTE ceaylowme AEVICTBMHZ

e 3anyctute nporpammy «Kpuntolpo CSP» ¢ nomouwbio meHto «IMyck» -> «Bce nporpammbi» ->
«KPUNTO-NPO» -> «Kpuntolpo CSP»

e B OTKpbIBLIEMCA OKHE HaXXMUTe KHOMKY «BBog, anueHsnm»

''® Kpunronpo csP § x|

AnropuTMb! I besonacHocTb l Winlogon I HacTpoiiku TLS
Obwme I ObopyaosaHue | Cepsuc I JlONONHATENBHO
" l ) CryptoPro CSP Bepcus sapa CK3V1: 3.9.8001KC1

Bepous npoaykTa: 3.9.8227
© Komnanua KPUMTOIPO. Bce npasa salimuleHbl.

'ﬁ,ﬁ 3anyCcTuThb C NPaBaMy aaMUMHUCTDaTOPa

 NivueHsua
CepuitHblit HoMep:

Bnapenew:
Opranusaus:
MueHsua CSP:
JuueHsua TLS:

Il Bsoa nuueHsMM... I]

MepBasn ycTaHoBKa:

 AsbIK

BoibepuTe asbik ANs 0TOOpaKeHUs OKOH Ipyccxm“1 zl
CSP Balweit Y4eTHOM 3anuau:

BoibepuTe A3bik AnA 0ToBpaKEeHNA OKOH
CSP nonb3oBaTeneit, He 3aaaBlWwnx A3biK
{yMonyanue ancTembl):

OK | OTMeHa I HDHMEHH'rbl

o B OTKpbIBLLEMCA OKHE 3aN0AHUTE NOJA U HAXMUTE KHOMKY «OK»


http://cryptopro.ru/
mailto:office@infoline-rk.ru

5. YcTaHOBKa AMYHOro ceptuduKarta B onepaLnoHHyI0 cucTemy

e 3anyctute «Kpuntolpo CSP» c nomoubto meHto «Myck» -> «Bce nporpammbi» -> « KPUMTO-
NPO» -> «Kpuntolpo CSP»
e [lepeitgute B pasgen «CepBUC» N HAXKMUTE KHOMKY «IMpoCcMOoTpeTb cepTUdUKaTbl B KOHTEHHEPE»

'® Kpwnrolpo CSP x|

AnropHUTHEl I BesonacHoCTe I Winlogon | Hactpoiiki TLS
Ofwme I QfopynoBaHWe Cepeuc | NononHUTENEHD

—KOoHTEAHED 3aKPEITOMD KNHYa
3TH MBCTEPE NOZB0NAKT NPOTECTMPOBATE, CKOMMPOBATE MMM
YAAMWTb KOHTEMHED SAKPBITOrD KNKOYa © HOCUTENA.

MNpoTecTvpoBaThb. .. CKONMpoOBaTh. .. I Yaanutb...

~ CEPTUOUKATEI B KOHTEAHEDE 3AKPEITOND KNKOYa
3TOT MACTED NOSBONAET NPOCMOTPETE CENTUHMKATEI, HEX0AAWMECA
B KOHTEAHEDE 3aKPEITOND KMKIYE, M YCTAHOBMTD MX B XPEHWUMLLE
CEPTUDMKETOR,

MpoCMOTPETE CEPTUAMKATEI B KOHTEMHEPE, ..

m NMWYHBIA CEPTUGOMKET
3TOT MAcTeEp NO3BONAET CBA3ETE CEPTURMKET M3 daina C
KOHTEHHEDOM SAKDLITOMD KAKYE, YCTSHOBME 3TOT CEpTHHMKAT B
MPEHWUMMLLE,

YCTAHOBWMTE MMYHEIA CEPTUDMKET. ..

—MaponK 3aKpeITEIX KIoYeR

3TH MECTEPE NOZBONAKDT M3MEHWTE Napony (MMH-koas) 3aKkpeITex
KIHOYER MK YOSNWTE 3EN0MHEHHEIE DEHEE N3P0,

HM3MEHMTL Naponb, .. | ¥AanuTb 38N0MHEHHBIE NAPONK. .. I

OK | OTMeHa | I'IpHMEHHTt.l

e B OTpbIBLUEMCA OKHE Ha*KMUTe KHOMKY «0630p»

i"'t' CepTwMKaThl B KOHTEHHEPE 3JAKPLITOrO KNHYa il

KoHTedHep 3aKpbITOMo KAKYa
BEEOMTE MNW YKEHMWTE KOHTEMHED 3EKPLITOMD KNKIYa ANA NpOCMOTPa g

CEPTMPUKETOE B 3TOM KOHTEMRHEpPE

1M KNKOYEBOrD KOHTERHEPS:
I Ofzop... II

BESAEHHOE WMA 33AEET KNKIYEE0H KOHTEIHED: Mo cepTudmKaTy. ..
i* MonezoBaTens
| KoMiEHTEpS

BribepiTe C5P ANA NOWCKE KNHYEBLIX KOHTERHEDOE:
Crypto-Pro GOST R 34, 10-2001 Cryptographic Service Provider j

< Hazam | Adanes = | OTmMeHa




BbibepeTe KNo4eBOM KOHTENHep B cunTbiBaTene «ARDS JaCarta ...» U HaxmuTe KHOMKy « OK»

Kpuntollpo CSP

Bribop KNKYEBOMD KOHTEMAHEPS

0:08:51

B cnMcke NoKasbIBaTh:
¥ [Ipy#ecTEEHHKIE MMEHE " VHMKaNLHEIE UMEHE

CNWCOK KNKYEBEIX KOHTEMHEDOE NONE30BaTENA:

CYMThIBE... M KOHTEAHEDS |

ARDS JaCarta 0 _115

omea_|

A

B OTKpbIBLIEMCA OKHE Ha)XMUTe KHONKY «[lanee»

:"'t' CepTdHKaThI B KOHTSHHEPE 3aKPLITOrD KNoua x|

KoHTeHHED SaKpPLITOMD KAKYa
BESAMTE UMK YKEHWTE KOHTEMHED SAKDLITOMD KMAKOYa ANA NPOcMOTPa @

CEPTHHMKATOR B 3TOM KOHTEHEDE

MMA KMoYeBoro KoHTeRHEpa:
115 Ofsop... |

BEENEHHDE MMA 33A3ET KNKDYEBDN KOHTEAHED: Mo cepTHRMKETY. .. |
¥ MonesosaTtens
(g FaMiEHTERS

Bribepute CSP AnA NOMCKE KMHOYEBEIX KOHTEMHEDOE:
ICrypto—Prn GOST R 34, 10-2001 Cryptographic Service Provider j

omers_|



B OTKpbIBLIEMCA OKHE HGO6XOAMMO HaXKaTb KHOMKY «YCTaHOBUTb»

l"'l' CeprwhnKaTbl B KOHTEAHEpPE 3aKPBITOrO KNoYa il

Ceprudmkar gna npocMoTpa
MpocMaTPMTE W BEIDEpUTE CepTHdMKET F;E
CepTHDMKET:
CybbekT:
MoCTABLWLMK:

NefcTBUTENEH C:

JefcTBMTENEH NO:

CepHitHEl HOMED:

Ohz0p... |

< Hazan I loToBO I OTtHeHa |

Mocne nossneHuna coobuieHns 0b ycnewHol ycTaHOBKe cepTUdMKaTa MOXKHO 3aBepwnTb paboTy
MacTepa HaxaTuem KHonku «fotoso»



YcTaHOBKa cepTUPMKATOB KOPHEBOIO Y NPOMEIKYTOUHbIX YL|

MepeianTe Ha caiT 000 «UHPonanH» no ccbinke http://infoline-rk.ru n oTkpolite pasgen
«HanpasneHus aearenbHOCTU» -> «YCAYrn YA0CTOBEPAIOLLETO LieHTpa» -> «CepTUdUKATbI
Haxkmute KHonKy «YL, UHponanH 1817» u KNMKHUTE MO cCbiike «CKavyaTb apxmMB» B pasgesne
«dencteyrowwme cepTudurKaTbl KOPHEBOrO U MPOMEKYTOUHDIX YA,0CTOBEPAIOLMX LLEHTPOBY
(npsmas cebinka http://infoline-rk.ru/assets/cachain.zip)

PacnakyiiTe ckayaHHbIV apxmMB B NPOM3BOJIbHYHO NAnKy Ha Bawem komnbtoTepe

MepeiguTe B Nnanky «loBepeHHble KOPHEeBble LeHTPbl cepTuduKauumn» 1 sblgenmre
HaxoaalwMmica B Hel cepTUdUKaT

BbI30BMTE KOHTEKCTHOE MEHIO C MOMOLLbIO NPABOM KHOMKWU MbILIM U BbIDEPUTE MYHKT MEHIO
«YCTaHOBUTb cepTUPUKaT...»

B okHe «Mactep nmnopta cepTUPUKaTOB» HaKMUTE KHOMKY «[anee»

Ha aTane Bbibopa xpaHuauLia cepTuduKaTos BbibepuTe NyHKT «MomecTuTb BCce cepTudUKaTbl B

cnepylolee XpaHUAULLE», 3aTeM HaxkmuTe «0630p...».

B okHe «Bbi6op xpaHunuwa ceptudurKkatos» Bbibepute pasaen «[losBepeHHble KOPHEBbie
LEeHTPbl cepTUPUKALUU» U HAXKMUTE KHOMKY «OK»

CnepyiitTe AanbHeAWNM UHCTPYKLUMAM MacTepa

MepenguTe B Nanky «MpomexKyToUHble LLeHTPbl cepTuduKaummn»

YcTaHoBUTe BCe cepTUdMKaTbl, HAXOAALLMECA B 3TON NanKe, aHaIOrMYHO OMMUCAHHbBIM BblLLe
AEeNCTBUAM, HO B Ka4yecTBe XpaHuauLa cepTudrKaToB yKaxKnTe «[IpomeKyToUHbIe LLeHTPbI
cepTupuKaummn»


http://infoline-rk.ru/
http://infoline-rk.ru/assets/cachain.zip

7. TpoBepKa uenoyku ceptudpukauum

[nsa npoBepKN KOPPEKTHOCTU NOCTPOEHUA LLENOYKN CepTUPUKATOB HEOBXOAMMO OTKPbLITL Baww
JINYHbBIN cepTudUKaT. 1A 3STOro BbINOHUTE Ceaytolme AelcTBUA:
e 3anyctute nporpammy «Kpuntolpo CSP» c nomoubto meHto «lyck» -> «Bce nporpammbi» ->
«KPUNTO-MPO» -> «KpunTtoMpo CSP»
o Haxmute KHonKy «CepBuc» > «MpocmoTpeTb cepTudUKatbl B KOHTEHEpe...»
e B OTKpPbIBLUIEMCS OKHE HaXKMUTe KHOMKy «0630p»

e BbibepeTe KA0YEBOM KOHTEMHEP B CYUMTLIBATENE M HAXKMUTE KHOMKY «OK» 1 3aTem KHOMNKY
«[Danee»

e B oKHe «CepTudMKaT AnAa NPOCMOTPaA» HaXKMUTE KHOMKY « CBOMCTBa»

e Ybeanutecb, YTO OTKPLIICA UMEHHO Balw cepTnduKaTt u nepeinante Ha BKAagKy «IMyTb
ceptudukaymumn». NyTb AONKEH HAYMHATLCA C cepTUdMKaTa ¢ UMeHem «FONOBHOW
YA,0CTOBEPAIOWMIA LLEeHTP» M 3aKaHYMBATbCA BALUMM JIMYHbIM CepTUDUKATOM.

Ceprwdmkar El

' Ofiwme I Coctas  [MYTb CcEPTHUDMKILMN

~MyTh CEPTHHMKALIAIM

—ﬁJ MONOEHOM YAOCTOBEDAKLLAEA LEHTP
—FiJ 000 Wrbonaliin®

MpOEMOTR CEETHHCATS

CocToRAHME cepTHdMKETa:

STOT CEPTHDMKAT OENCTEMTENEH.

MoapofHee o OyTAX CEDTHMHMKALYAM

Ok |




